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摘　要：【目的】通过构建可信数字身份标准体系，为梳理和研制可信数字身份关键缺失标准提供参考，促进可信数字身

份战略的实施。【方法】对国内外可信数字身份发展现状、研究进展、标准体系构建必要性和需求进行分析，结合政策要求

和应用实践经验构建可信数字身份标准体系。【结果】构建了包括基础通用、可信技术、安全、全生命周期管理与服务、应

用、数据价值挖掘6个二级标准子体系的可信数字身份标准体系。【结论】可信数字身份是各类身份识别认证的有效数字化

解决方案，建立健全可信数字身份标准体系是促进可信数字身份战略实施的有力抓手。
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Abstract: [Objective] To provide reference for sorting out and developing the key missing standards for trusted digital 

identity, and promote the implementation of the trusted digital identity strategy by constructing the standards system of trusted 

digital identity. [Methods] This study analyzes the current development, research progress, and the necessity and demand 

for constructing the standards system of trusted digital identity both domestically and internationally. By integrating policy 

requirements and application practice experience, the standards system of trusted digital identity is constructed. [Results] The 

established standards system of trusted digital identity includes six secondary sub-systems: basic general standards, trusted 

technology, security, full lifecycle management and services, applications, and data value mining. [Conclusion] Trusted digital 

identity serves as an effective digital solution for various identity recognition and authentication purposes. Establishing and 

perfecting the standards system of trusted digital identity is a powerful means to promote the implementation of the trusted 

digital identity strategy.
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0    引言

“十四五”时期是建设数字中国、网络强国，

发展数字经济，推动数字化转型的关键时期。随着

信息技术快速发展，数字化转型在生产、生活以及

社会治理领域持续深化，人类活动日益从实体世

界迁移至数字空间
[1]

。在政务服务、数字经济、金

融科技、社会治理、个人信息保护、跨境身份认证、

跨境贸易、海运交通等各类场景中，存在大量有关

企业法人、自然人、物品的身份识别认证需求。身

份识别认证不仅关乎信息安全与合规，更直接影

响交流效率与互信，可信数字身份和电子认证正

是应对这些需求的有效数字化解决方案。为适应

我国数字化的快速发展，落实可信数字身份在各

行各业中的应用势在必行
[2]

。

随着5G、人工智能、工业互联网、云计算、

大数据、物联网等技术的迅猛发展和数据要素市

场化快速推进，与身份认证相关的网络安全问题

日益突出
[3]

。数据和个人信息线上线下交 叉流动

加速，导致数据滥用、个人信息泄露、数据非法交

易、数据被篡改及伪造身份等问题凸显
[3]

。一方

面，在进行高权限、高风险操作时，即使经过多重

验证也难以证实是本人真实操作；另一方面，账号

ID易发生泄露、冒用、代签等情况，且举证困难
[4]

。

公民隐私保护和信息安全面临挑战。

构建基于商用密码、指纹识别、人脸识别等

技术的可信数字身份标准化管控体系是解决上述

问题的有效途径。数字信任成为构建可靠、安全、

高效数字生态系统的关键要素。只有确保用户数

字身份的真实有效，其所关联的活动、交易等信

息数据才是真实有效的。用户可信数字身份作为

实体数字活动的基础和进入数字世界的第一道关

口，是构建数字信任架构的前提条件，是促进数字

经济创新发展的信任支撑，是构建价值互联网时

代用户数字空间主权和数字资产交易流通的关键

要素
[5]

。可信数字身份已成为实现经济健康发展与

社会和谐安全稳定的基石
[6]

，是个人权利和隐私保

护的重要保障，是推动数字经济发展、数字中国建

设、数字化转型以及社会治理现代化的关键一环，

对驱动生产方式、生活方式和治理方式的变革与

升级意义重大
[5]

。加强可信数字身份管理，能有效

防止利用身份特征数据收集和智能加工识别窃取

个人信息，以及仿真假冒等攻击
[7]

。可信数字身份

标准化作为跨行业应用的基本需求，有利于促进

各种数字化应用和服务的融合，提高信息流转、汇

聚、治理和利用效率，降本增效，促进可信数字身

份战略的实施。

1    可信数字身份发展现状

数字身份就是现实世界的人/物/系统等实体

映射到数字/网络空间具有唯一性的标识符，以及

实体相关属性的数字化表示，其具有唯一性、虚构

性与多态性、稳定性、超域性、可追溯性等特征
[8]

。

随着网络信息安全和数据安全日益重要，可信数

字身份相关研究蓬勃发展。刘晓东等
[9]

开展了基于

可信数字身份技术的区块链医疗应用架构研究，

指出基于真实身份核验可信数字身份的区块链服

务，可有效避免数据孤岛、用户身份在各机构间重

复认证等问题。唐敏璐等
[10]

基于区块链技术分布

式、不可篡改、透明可追溯等特性，提出了一种基

于联盟链的分布式数字证书管理系统。涂媛等
[11]

提出了“传统数字身份+区块链”的数字身份管理

体系设计。樊玉明等
[12]

设计了基于“区块链+北斗”

的铁路装备可信数字身份服务方法。林龙
[13]

探讨

了基于可信数字身份与电子证照的多因素认证与

数据隐私保护技术，结合多因素认证、可信数字

身份和电子证照，提出了新的认证框架。谢林栩
[14]

研究了可信身份认证与授权技术在智慧校园特权

账号系统中的应用，提出包括应用层、数字身份治

理层和融合技术中间层的多层次系统框架。吴国

英等
[15]

指出互联网空间身份认证是实施网络可信

身份战略的重要环节，用以解决网络世界中“我是

谁”的问题，是网络应用业务规范化的基础，需要

在一整套法律法规、政策和标准指导下，采用开放

的技术架构，实现“互联网+可信身份认证平台”全
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地域、全行业覆盖。

可信数字身份广泛应用于数字政府、公共服

务、智慧医疗、城市治理服务
[16]

、公检法司电子证

据
[17]

、电子商务
[18]

等领域。美国、欧盟、中国等国

家和地区都高度重视可信数字身份体系建设。

美国持续推进网络身份生态系统建设，出台了

一系列政策法规，美国数字身份建设的相关部分

政策法规与应用见表1。2011年4月，美国实行《网

络空间可信身份国家战略》
[19]

，通过制定身份生态

系统框架、开展引导工程和研制联邦云凭据交换

平台等工作和提供可相互兼容、保护用户隐私和

基于自愿使用的服务，建立了以用户为中心的数字

身份生态系统，提升了网络安全，提高了在线交易

的便利性和敏感信息的安全性
[20]

。美国的一些举

措在领导机构建设、多方财政支持、各方积极性调

动、指导文件出台、标准研制、平台开发、技术路线

制定、项目效果评估等方面可为中国实施网络可信

身份战略提供参考。2024年2月，美国白宫科技政

策办公室（OSTP）发布了一份对美国国家安全具有

潜在重要意义的关键和新兴技术（CET）清单，其

中包含数字身份技术。

欧盟加快推进跨国家数字身份认证体系建设，

开展了一系列数字身份项目建设活动
[6]

，出台了一系

列与数字身份建设相关的政策法规，见表2。2006

年欧盟发布《2010泛欧洲电子身份管理框架图》，

对数字身份进行顶层设计。2018年出台的《电子身

份认证和信任服务条例》（eIDAS），逐步形成了基

于eIDAS条例的数字身份体系。在欧盟范围内，电

子身份证已取得合法地位，欧盟各成员国从法律

上互认国民电子身份证系统，欧盟居民和企业可

在成员国内跨境进行网上纳税申报、建立银行账

户、登记企业、申请学校、读取个人电子病历等业

务办理
[2]

。2021年6月，欧盟委员会提出欧盟数字

身份框架计划，旨在为所有欧盟公民、居民和企业

表1 美国可信数字身份建设的相关政策法规与应用（不完全统计）

年份 可信数字身份相关政策法规 核心内容

2011 《网络空间可信身份管理战略》
通过政府推动以及与私营部门、社会团体、政府机构和其他组

织协作，建立一个以用户为中心的身份生态体系

2014 推出联邦云凭证服务平台Connect.Gov 作为政府信息服务统一入口

2017 身份生态系统框架（IDEF） 为数字身份交换奠定了更好的基础

2017
推 出 联 邦云 凭 证 交 换 平台L o g i n . G o v 替 代

Connect.Gov
作为美国公民个人身份管理服务的统一入口

2018 《数字身份指南》（SP800）系列标准 重视网络可信数字身份解决方案的互操作性

2020
关于美国政府范围内建立改善数字身份途径

的法律提案
聚焦针对个人的远程在线身份核验服务

2020 修订《数字身份指南》第三版（SP800-63-3） 修订数字身份模型定义

2022 推进《改进数字身份法案》
使美国的数字身份基础设施现代化，并保护美国人的个人信息

免遭窃取

2022
公布了第四版《SP800-63-4数字身份指南》草

案并公开征求意见

应对自2017年SP800-63-3版本发布以来不断变化的数字环

境，主要内容包括促进公平性、强调可选性、预防欺诈和高级

威胁、更新身份验证保证等级、联合保证等级

2023 拜登政府发布了《国家网络安全战略》

战略五大核心支柱之“支柱四：投资有韧性的数字未来”包括

“支持数字身份生态系统的发展”，数字身份在国家战略里被

再次提及

2024
美国白宫科技政策办公室（OSTP）发布2024年

版《关键技术和新兴技术清单》
将数字身份技术纳入了关键技术和新兴技术范畴
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提供在欧盟各国可通用的数字身份。2022年，欧

盟建设国家级区块链基础设施，以提供基于分布

式标识符（DID）的欧盟国家公民电子身份认证服

务
[2]

。欧盟通过投资立项一系列数字身份研究和

基础设施项目，推动了数字身份间的实际互认，降

低了相关经济社会成本，推动形成欧盟数字单一

市场，有力支撑了当地数字经济发展，其经验和做

法值得我国借鉴
[21]

。

表2 欧盟可信数字身份建设的相关政策法规与应用

（不完全统计）

年份
可信数字身份相关政

策法规
核心内容

1998 第五次技术发展和

示范研究框架计划

（FP5）

围绕电子政务、个人隐私保

护等议题开展了网络身份

管理研究

2006 第六次技术发展和

示范研究框架计划

（FP6）

开展数字身份的部署和管

理研究

2006 《2010年泛欧洲电子

身份标识（eID）管理

框架路线图》

统筹指导各成员国实施eID

2009 《全欧洲电子身份管

理行动发展报告》

构建欧盟统一eID认证基础

设施，建立跨境身份信息

资源互换机制

2014 《eIDAS》 规定欧盟各成员国各自的

国家数字身份系统需要做

到彼此互认

2021 《欧盟数字身份框

架》倡议

提出成员国认可的公私机

构应向公民、常住居民、企

业提供“数字身份钱包”

2023 《欧盟数字身份框

架》临时协议

就数字身份钱包的问题达

成进一步协议，明确数字

身份钱包（EUDI Wallet）的

基本使用方式
2024 《欧洲数字身份框

架》发布

确保为欧盟范围内使用的

电子身份识别服务提供适

当的安全级别

中国高度重视可信数字身份建设工作，出台了

一系列法律法规、政策规范数字身份技术研究、

建设与应用
[6]

，见表3。《中华人民共和国网络安全

法》明确规定：“国家实施网络可信身份战略，支

持研究开发安全、方便的电子身份认证技术，推动

不同电子身份认证之间的互认。”
[22]

《中华人民共

和国电子签名法》确立了电子签名身份认证的法

律地位，推动了电子签名认证服务的快速发展
[23]

。

2010 年，我国建成了全国“公民网络身份识别系

统”，并于2011年正式投入运行。2014年，公安部第

三研究所正式开启eID实施战略框架，与eID登记/

发行机构、eID运营/服务机构开展合作，推进eID的

产业化
[8]

。2016年我国建设完成“互联网+”可信身

份认证平台（CTID平台）。CTID平台是为支撑国家

“互联网+”行动计划，在中央网信办、国家发展改

革委和科技部的支持下，在公安部的领导下建设的

“互联网+”重大工程基础保障类项目，可为各行

业提供权威、可信、安全、便捷的网络身份认证服

务
[1]

。部分地方也开展了可信数字身份应用实践。

例如，江苏打造“卡码照”三合一的新型可信数字

身份认证产品“SIM数字身份”，并探索了SIM数字

身份在通信行业业务办理鉴权、政企信息化项目

等领域的应用，促进了电信服务数字化转型
[24]

。

2     可信数字身份标准体系建设研究进展

可信数 字身份标准体系相关 研 究主 要集中

在我国公众网络统一身份认证服务、生物特征识

别等方面。刘建华等
[25]

提出了包含技术、管理、实

施、检测、评价5个二级标准子体系的统一身份认

证服务标准体系框架及各类标准的基本内容，见

图1。技术服务标准涵盖了统一身份认证服务系统

的系统构建和关键技术等要求；管理服务标准的

目标是确保服务有效、持续和安全地运行；实施和

检测服务标准规范了系统建设和管理活动；评价

服务标准给服务提供者和用户提供了一定的参考，

以保证服务有序、良好地运行
[26]

。

吴国英等
[15]

提出居民身份网络认证标准体系

框架，包括基础类、业务类、设备类标准，见图2。

对居民身份网络认证系统组成、业务流程、协议

接口、性能要求和信息安全进行了规范，形成了安
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表3 中国可信数字身份建设的相关法规政策与应用（不完全统计）

年份 可信数字身份相关政策法规 核心内容

2006 《网络信任体系建设若干意见》
提出国家要建设以密码技术为基础的网络信任体系，包括法

律法规、标准规范和基础设施等

2017 《中华人民共和国网络安全法》
明确指出“国家实施网络可信身份战略”，支持研发安全、方便

的电子身份认证技术，并推动不同电子身份认证之间的互认

2018 可信身份认证平台“CTID平台”上线服务 以可信身份为核心的网络身份认证生态逐步建立

2019 《中华人民共和国电子签名法》 确立了电子签名身份认证的法律地位

2021 《“十四五”国家信息化规划》 指出推进社会公众数字身份管理体系建设

2021 《中华人民共和国个人信息保护法》 推进网络身份认证公共服务建设

2021
《“十四五”推动高质量发展的国家标准体系建

设规划》
推动网络空间可信身份等重点领域国家标准研制

2023 网络身份认证App（试点版） 为社会提供安全、便捷、权威、高效的网络身份认证公共服务

2024
《贯彻实施〈国家标准化发展纲要〉行动计划

（2024-2025年）》

推动分布式数字身份分发等关键技术领域的标准化工作，以

确保数字身份的安全和隐私保护，同时促进相关技术的规范

化发展和应用。

2024
《关于实施公共安全标准化筑底工程的指导意

见》

推进国家网络身份认证公共服务标准化建设，加强人体生物

特征识别应用相关标准制修订，推动公共安全视频图像信息

智能分析与深度挖掘应用标准制修订

2024
《人工智能产业综合标准化体系建设指南（2024

版）》

将生物特征识别标准纳入关键技术标准范畴。指出生物特征

识别标准包括规范生物特征样本处理、生物特征数据协议、设

备或系统等技术要求，包括生物特征数据交换格式、接口协议

等标准

图1 公众网络的统一身份认证服务标准体系框架
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全、便捷、统一的覆盖“中国居民”的身份网络认

证技术框架，对提高我国网络身份管理技术水平，

实现网络社会治理的现代化具有积极意义
[15]

。

生物特征识别是数字身份识别的重要组成部

分。2013年4月，全国信息技术标准化技术委员会

成立了生物特征识别分技术委员会（SAC/TC 28/

SC 37），秘书处设在中国电子技术标准化研究院，

编制了我国生物特征识别标准体系框架，包含术

语、技术接口、数据交换格式、技术实现、测试和

报告、社会和伦理6个二级标准子体系
[27]

，见图3。

中国信息通信研究院在根身份信任基础设施

的建设背景下，基于根身份信任基础设施多源拓

展业务层数字身份，围绕身份注册、签发、验证和

管理的全生命通用周期，以根身份基础设施为前

提，以业务层数字身份信任为目标，以身份可信、

安全友好、行为可溯及监管可达为路径，满足数字

经济时代业务层数字身份技术、应用及场景的新

需求，提出了可信数字身份评测体系，见图4。可信

数字身份评测体系虽然不是标准体系，但评测是可

信数字身份标准体系应涵盖的重要内容，可为可信

图2 居民身份网络认证标准体系框架

图3 生物特征识别标准体系框架
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数字身份标准体系构建提供参考。

3    可信数字身份标准体系构建

3.1  必要性和需求分析

为推动可信数字身份技术及产业健康发展，

建立健全可信数字身份标准体系是一项基础性工

作。一是细化落实《中华人民共和国网络安全法》

《中华人民共和国电子签名法》《中华人民共和国

个人信息保护法》《“十四五”推动高质量发展的

国家标准体系建设规划》《贯彻实施〈国家标准化

发展纲要〉行动计划（2024—2025年）》《关于实

施公共安全标准化筑底工程的指导意见》《人工

智能产业综合标准化体系建设指南（2024版）》等

法律法规、政策关于推动可信数字身份及其标准

化发展要求的需要。二是系统性促进法规、标准、

技术、监管相结合，规范数字身份申领、签发、管

理、应用，建立数字身份风控机制，以防止数字身

份被冒领、冒用的需要
[6]

。三是发挥标准支撑引领

可信数字身份建设发展的需要。开展各层级数字

身份基础设施、平台建设，签发权威可信数字身

份，提供身份鉴别与生物特征比对等服务，支持跨

地域、跨业务、跨层级的身份联合与互认，创新标

识算法、隐私计算、高并发交易等关键技术，支撑

各类分布式应用发展，构建混合架构的先进数字

身份体系离不开标准化的支撑引领
[6]

。

3.2  标准体系框架图

总结分析国内外可信数字身份发展和应用实

图4 可信数字身份评测体系框架
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践经验，结合可信数字身份基础设施建设、技术、

应用和全生命周期管理标准化需求，提出可信数字

身份标准体系框架，见图5。可信数字身份标准体系

包括基础通用、可信技术、安全、全生命周期管理

与服务、应用、数据价值挖掘6个二级标准子体系。

可信数字身份相关法律、政策、规章制度本身不属

于可信数字身份标准体系的内容，但可信数字身

份标准体系须遵循其相关要求，因此将“法律、政

策、规章制度”作为一个模块用虚线箭头连接呈现

在框架图上。可信数字身份标准体系构建围绕基础

设施、技术、安全、管理、应用、数据价值挖掘等环

节、要素和全生命周期管理要求展开。可信数字身

份应用与可信数字身份数据价值挖掘相辅相成，

可信数字身份应用为后续数据价值挖掘积累大量

数据，数据价值挖掘成果可进一步应用于各类可

信数字身份应用场景，提高应用成效。

3.3  标准体系内容说明

（1）基础通用标准

该类标准主要包括术语定义，符号、编码、代

码，基础设施，平台、系统、工具，参考架构，数据

格式，可信执行环境等方面的标准。其主要用于统

一可信数字身份术语和符号、编码、代码、基础设

施、架构、数据格式、运行环境要求，为其他各部

分标准的制定与实施应用打下基础。

图5 可信数字身份标准体系框架
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（2）可信技术标准

该类标准为可信数字身份实施应用提供技术

支撑，主要包括加密，数字签名，生物特征识别，

身份认证协议，多因素认证，智能合约，跨域身份

认证与互操作，数据传输与存储，系统接入、接

口，运维等方面的标准。其中生物特征识别标准

包括物理生物特征（指纹、虹膜、面部、掌纹等）

识别、行为生物特征（语音、签名、步态等）识别、

DNA识别及多模态生物识别等方面的标准。

（3）安全标准

该类标准为可信数字身份信息和数据安全保

驾护航，主要包括身份认证安全性要求，信息、数

据安全、隐私保护，风险处置与应急响应、安全评

测等方面的标准。

（4）全生命周期管理与服务标准

该类标准基于可信数字身份全生命周期管理

与服务规范化需求而制定，主要包括可信数字身份

注册，认证、签发，更新、维护，撤销、恢复，合规管

理等方面的管理与服务标准；还包括身份认证服务

机构管理，认证设施、设备管理，口令、证书管理，

身份数据管理，适老化，评价等方面的标准。

（5）应用标准

该类标准为推动可信数字身份在政务服务，社

会管理与公共服务，公共安全，金融，健康、医疗，

电子商务、贸易，交通，制造业等行业、领域的规范

化应用而制定，主要包括可信数字身份在上述行

业、领域所涵盖的各类涉及身份认证场景中的应

用技术和管理规范。

（6）数据价值挖掘标准

该类标准为挖掘大量可信数字身份数据的价

值而制定，以促进可信数字身份数据开发利用，主

要包括数据准备与预处理、数据挖掘方法、数据

价值评估、数据应用等方面的标准。

4    结 语

可信数字身份为各行业、各领域的企业法人、

自然人、物品的身份识别认证提供有效数字化解

决方案。建立健全可信数字身份标准体系是促进

可信数字身份战略实施的有力抓手。结合可信数

字身份标准化建设需求，基于已有可信数字身份

相关标准化成果和实践经验，构建了包括基础通

用、可信技术、安全、全生命周期管理与服务、应

用、数据价值挖掘6个二级标准子体系的可信数字

身份标准体系，为标准制修订提供参考
[28]

。下一步

需加强可信数字身份领域关键缺失标准梳理和研

制，持续提升我国可信数字身份标准化水平，促进

国际互联、互通、互认和国内自主可控的可信数字

身份认证技术发展，助力数字经济发展和经济社

会数字化转型。
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