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摘　要：针对目前粤港澳三地组织机构跨境身份认证机制不健全，传统身份认证体系认证过程复杂、证书维护管理困难

等问题，本文提出了一种基于身份标识密码的联盟区块链跨境身份认证方案，通过利用组织机构编码这个身份标识信息

代替数字证书进行身份认证和访问控制，在简化了认证过程、提高认证效率的同时，又避免了传统认证体系繁杂的证书管

理。通过本文提出的认证方案，为推动粤港澳大湾区法人和其他组织实现身份互认、促进粤港澳大湾区法人和其他组织

信息互联互通提供技术支撑，为国内经营主体进一步参与港澳的市场经济活动提供便利。
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Abstract:  In response to the current issues such as inadequate cross-border identity authentication mechanisms for 

organizations in Guangdong, Hong Kong and Macao, as well as complex authentication processes and difficult certificate 

maintenance and management in traditional identity authentication systems, this paper proposes an alliance blockchain 

cross-border identity authentication scheme based on identity identification passwords. By using the identity identification 

information of organization codes to replace digital certificates for identity authentication and access control, the 

authentication process is simplified while improving authentication efficiency, it also avoids the complex certificate 

management of traditional authentication systems. The authentication scheme proposed in this article aims to provide 

technical support for promoting the mutual recognition of identities and the interconnection of information between 

legal persons and other organizations in the Guangdong-Hong Kong-Macao Greater Bay Area, and facilitate the further 

participation of mainland business entities in market economic activities in Hong Kong and Macao.
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0   引 言

2019年2月份，中共中央、国务院印发了《粤港澳

大湾区发展规划纲要》，提出要不断深化粤港澳互

利合作，三地共同探索协同发展模式，实现粤港澳

经营主体信息互通互认。2021年9月份，广东省人民

政府发布《广东省深入推进资本要素市场化配置改

革行动方案》，提到加速粤港澳大湾区金融市场互

联互通，以区块链技术为基础，粤港澳共建“征信

链”，促进粤港澳大湾区征信合作。粤港澳三地的

融合发展都离不开经营主体的参与，由于港澳地区

与内地制度不一致的原因，导致三地法人和其他组

织登记管理模式、注册模式、数据采集定义等尚未

达成统一标准，互认协商机制和数据共享机制尚未

建立，阻碍了湾区三地经营主体身份的互通互认。

本文通过引入联盟区块链技术，以组织机构编码

为基础，探索一种基于身份标识密码和联盟区块链技

术的跨境身份认证机制，以推动粤港澳大湾区经营主

体信息的互联互通，实现对三地经营主体身份信息的

有效认证，为三地经营主体的互通合作提供支撑。

1   组织机构身份识别应用情况

统一社会信用代码是我国内陆地区法人和其

他组织的“数字身份证”，具有唯一性，是经营主

体身份信息的唯一识别码。自2015年国务院关于统

一社会信用代码制度改革以来，我国建设完成了全

国统一社会信用代码数据库，归集来自市场监督管

理局、民政、编办、司法、总工会、民宗委等18个登

记管理部门48个机构类型的经营主体数据，形成了

完整、准确、权威、覆盖全面的组织机构数据服务

中心。近年来，广东省以统一社会信用代码数据为

基础，在多个应用领域持续开展了多项研究并取得

了很好的成果
[1]

，港澳地区在金融、海关、电商等领

域持续开展组织机构身份认证应用，不断推进可

信数字身份的创新应用。

1.1  统一社会信用代码应用成果

（1）有效识别法人和其他组织机构身份信息

基于统一社会信用代码唯一标识的特性，对法

人和其他组织机构信息进行核查校验，最终实现身

份识别。目前，广东省在出入境备案审查、团员组织

关系转接、虚假注册地址识别等应用中，充分发挥

了统一社会信用代码对法人和其他组织机构身份进

行有效识别的作用，根据法人和其他组织统一社会

信用代码判断信息的真实性和有效性，准确识别身

份信息，提升对法人和其他组织机构的管理效率。

（2）法人和其他组织机构信息关联比对分析

通过统一社会信用代码查询法人和其他组织

机构的相关信息，核查比对数据的准确性，根据数

据比对结果，对存在差异数据的法人和其他组织

机构进行核实确认，甄别异常机构。基于统一社会

信用代码数据的特性，广东省在金融领域已经有

深入的探索应用，为银行等机构提供了稳定可靠的

数据比对分析服务，提升了银行对公账户的管理效

率，加强了金融机构防范风险的能力。

1.2  组织机构身份识别应用优势

（1）身份识别唯一标识

统一社会信用代码作为法人和其他组织机构

的“数字身份证”，能够唯一且准确地标识身份信

息。不同于数据的其他属性项信息内容，统一社会

信用代码在数据库中是作为主键配置的，属性的配

置决定了数据项的唯一性，不会出现字段数据重复

的情况。一旦机构提交注册信息，登记管理部门配

发统一社会信用代码后，这条数据就会及时生效，

只要机构处于存续状态且未发生变更，该统一社

会信用代码就会与机构进行绑定，通过代码就能准

确识别到该机构。

（2）实现跨境信息连通

虽然港澳地区和内地的制度不一致，但对从事

市场活动的法人和其他组织机构的管理手段都是

通过组织机构编码进行识别和管理。我国内地的

机构标识码是用18位阿拉伯数字或大写英文字母

组成的统一社会信用代码表示，香港地区是16位

的商业登记证编码，澳门地区则是7位的商业登记

号
[2]

。数据结构的不一致会导致数据表示、标识规

则、语义表达上出现差异，但是，通过对三地数据

项进行合理地处理，比如：采用交集或并集，再根

据语义分析对数据项进行转换，就可以构建粤港澳
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三地都能识别的数据项，为湾区三地经营主体信

息互通共享奠定基础，也可以作为打通港澳地区与

内地经营主体之间活动的桥梁。

（3）便于跨境身份核验

在粤港澳大湾区三地法人和其他组织机构信

息互通共享的基础上，通过建立大湾区经营主体

身份信息互认机制，为三地经营主体进行商贸、文

化等经济活动和社会活动提供便利。标识码是连

接港澳地区和内地经营主体信息的纽带。通过对标

识码的识别和验证，可以有效核验跨境经营主体的

身份信息，即可以确保身份识别的准确性，又可以

提高信息数据的安全性，为进一步促进跨境经贸

活动，实现三地融合发展提供支撑。

2   身份认证技术

2.1  PKI认证

公开密钥基础设施（Publ ic  Key 

Infrastructure，PKI）是一套通过公钥

密码算法提供安全服务的基础设施。

PKI采用数字证书对公钥进行管理，通

过第三方的可信任机构（CA），把用户

的公钥和其他标识信息捆绑在一起，

实现对用户身份信息的实效认证
[3]

。

在PKI身份认证体系中，为保证信息发送方能

够正确获取接收方的公钥，需要一个可信的第三方

机构（CA）来绑定实体与其拥有的密码对，CA只有

在确认实体知道其公钥所对应的私钥后，才会为主

体颁发证书，证书中包含了实体的标识信息、公钥

以及CA的电子签名。信息发送方首先需要获得接

收方的证书，在验证证书的合法性之后，信息发送

方会通过证书中的公钥对信息进行加密并发送。发

送方与接收方的交互过程如下。

Step1：接收方向CA请求证书；

Step2：CA接受请求并为接收方颁发证书；

Step3：接收方将证书中的公钥向发送方公开；

Step4：发送方获得接收方公钥后请求CA验证

该公钥的合法性；

Step5：CA验证接收方证书并向发送方确认；

Step6：发送方用接收方的公钥加密信息并发

送给接收方；

Step7：接收方用自己的私钥解密信息。

在PKI认证体系中，每一个主体都需要一个证

书，当用户数量迅速增加时，证书的管理和维护将

非常困难，同时，发送方在发送信息时首先需要获

得接收方的证书，并请认证中心CA对证书的合法

性进行验证，只有验证通过之后才会继续发送信

息，导致了认证过程非常复杂。

2.2  基于联盟链的跨域身份认证

在基于联盟链的跨域认证模型中，不同区域的

CA将各自信任域内的证书状态变更信息同步到联盟

链上，不同域的实体通过联盟链进行身份验证
[4]

，

基于联盟链的跨区域身份认证模型如图1所示。

 图1   基于联盟链的跨域身份认证模型

通过联盟区块链的方式，区域A中的实体要实

现与区域B中实体的身份互认，只需要在联盟链上

查找对方的当前CA证书状态信息，减少了CA证书

的认证次数以及认证链路的复杂度，提升了跨域

身份认证效率。

传统联盟区块链仍然是通过PKI实现各实体

之间的访问控制。PKI通过认证机构CA提供安全

服务，从而保障实体身份信息的可信任。由于存

在CA单点故障问题，认证链路的稳定性得不到保

障，同时，CA证书维护管理难的问题依旧存在。对

于不同区域之间的实体，要实现跨域身份认证，就

需要对不同的实体颁发不同的CA证书，也加大了

跨域认证互联的难度。

2.3  基于标识密码的身份认证
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基于标识密码（Identity Based Cryptography，

IBC）的身份认证，通过将实体的身份标识信息与公

钥进行绑定，每个主体的身份标识就是公钥
[5]

。2016

年3月，国家密码管理局正式发布GM/T 0044-2016 

《SM9 标识密码算法》，SM9算法是一种基于标识

的公钥密码算法，其中公钥数据就是可以唯一标识

主体身份的信息，比如：电子邮件、电话号码等唯

一属性都可以作为主体的公钥。

IBC通过将主体唯一标识属性作为公钥并公开

发布，不需要额外生产和存储，可以不用依赖证书

和证书管理系统，简化了认证过程和密码管理的复

杂度，也有效解决了PKI身份认证需要大量交换数

字证书的问题，提高了身份认证效率
[6]

。

主体根据IBC体系中公钥的唯一性，可以对数

据进行签名，即“数字签名”，通过“数字签名”可

以对主体的身份信息进行验证。比如：主体A将加

密的身份信息发送主体B，主体B就可以根据该主

体A的公钥对其身份进行验证（因为公钥是公开且

唯一的，只有用公钥对应的私钥加密的信息才能用

公钥解密）。IBC数字签名过程如下。

Step1：主体A用个人信息向密钥生产中心申请

密钥对；

Step2：密钥生成中心为主体A分发密钥对；

Step3：主体A用私钥签名信息并发送给主体B；

Step4：主体B用主体A的公钥验证签名信息。

签名验证如图2所示。

图2  基于标识密码的签名验证

3   法人和其他组织跨境身份认证

3.1 现状及问题

（1）组织机构数据异构

由于粤港澳三地法律制度差异性等原因，内地

和港澳地区关于法人和其他组织机构的登记注册

管理模式还没有统一，数据的采集定义也没有达成

统一的标准，在推动实现大湾区互联互通、融合发

展方面的探索，目前也只是处于初期阶段，还未形

成统一协调发展的有效模式和典型经验。因此，要

实现粤港澳大湾区法人和其他组织机构信息的互

联互通，首先需要统一湾区三地组织机构身份标识

的数据基础项，解决湾区三地组织机构标识长度

不一致、信息语义表达存在二义性、数据差异性等

问题。

（2）身份互认机制未建立

目前，关于粤港澳大湾区法人和其他组织的跨

境身份认证机制一直处于待研究阶段，还未形成

成熟、稳定的认证体系，这也就导致了湾区三地组

织机构在跨境贸易活动中，会出现身份信息认证渠

道不流畅、认证过程复杂困难、认证结果准确性得

不到保证甚至认证失败等问题。因此，湾区三地法

人和其他组织机构在开展跨境业务时，如何正确

识别主体身份信息，有效构建身份认证体系，实现

互通有无，就成为了一个关键问题。

3.2  基于身份标识和区块链的跨境身份认证

内地的组织机构统一社会信用代码和港澳地区

的组织机构编码都具有唯一性，都能够唯一标识组

织机构的身份信息。根据基于标识密码（IBC）的身

份认证，可以将组织机构编码作为主体身份信息的

唯一标识码，构建一种基于身份标识密码和联盟区

块链的跨境身份认证体系
[7]

。在该体系中，密钥生成

中心可以是联盟区块链中的任一节点，主体A向联

盟链节点发出请求后，节点会确认信息并发放密钥

对给主体A，其中公钥是主体A的身份信息和该节点

的唯一标识信息（即机构编码）的拼接信息，私钥则

是根据SM9标识密码算法计算生成，当主体A向节

点发送交互请求时，只需用私钥签名并附上公钥、

交互信息，节点就会对签名的合法性进行验证。主
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本次交互，完成对申请主体的身份认证。

在该认证过程中，区块链节点对每一次交互的

密钥进行管理和配发，由于标识信息的唯一性，决

定了每一次交互的对象都是特定的，区块链节点配

发的密钥只能对本节点进行访问，节点对认证的申

请主体身份有效性负责。

基于身份标识和联盟区块链的粤港澳大湾区

跨境身份认证模型如图3所示。

其中，域代理服务器用于维护管理本地主体身

份标识信息（机构编码）并同步到联盟链，在该模

型中，广东的主体请求香港主体进行认证，香港主

体通过联盟链获得广东主体的标识信息后形成密

钥发送给广东主体，并根据上述主体和联盟区块

链节点的交互过程完成身份认证。

该模型在不需要任何数字证书的情况下就能

对发起方的身份进行认证，即完成了对发起方的访

问控制，又解决了PKI体系证书管理难的问题。

图3   基于身份标识和区块链的跨境身份认证

4   结 语

本文从技术应用层面提出了一种基于身份标识

和区块链的粤港澳大湾区法人和其他组织跨境身

份认证方案，通过组织机构编码唯一性的这个属性

特点，结合区块链去中心化、可追溯、不可篡改等

技术特点，以解决湾区三地主体跨境身份认证难等

问题。通过本文提出的跨境身份认证方案，可以优

化解决传统认证体系证书维护管理成本高、认证效

率低等缺点，为实现湾区三地经营主体自由便利往

来提供技术支持。本文的认证方案是基于现有技术

的基础上提出来的，仍然需要进一步的深化研究，

特别是对加密算法的优化。同时，随着相关技术的

不断迭代更新和新技术的不断涌现，跨境身份认

证的应用研究将会更加成熟、全面和高效。
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