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电容硅胶指纹膜解锁常见消费品测试研究
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摘　要：本文利用在网络购物平台上购买的硅胶指纹膜材料制作成电容硅胶指纹膜，对日常带有指纹识别功能的

消费品进行测试，评估指纹解锁技术的安全风险。
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1   引 言

指纹识别技术是众多生物特征识别技术中的一

种，可用的生物特征识别技术有指纹、人脸、声纹、

虹膜等，指纹是其中应用最为广泛的一种。指纹是人

体生物特征中唯一性较高的，仅在理论上有重合的可

能，概率在一百五十亿分之一，而且指纹识别算法软

件经过了近二十年的发展，已经是成熟的产业。目前

指纹识别技术已广泛应用到日常消费品中，如：智能

手机、平板电脑、笔记本电脑、智能门锁、门禁等，主

流的指纹识别技术可大致划分为电容式、光学式及超

声波式3种，识别方式有按压式和滑动式，消费品中应

用最广泛的是电容式指纹识别。

2019年，北京市、天津市、河北省三地消费者协

会联合公布了网售智能门锁的测试结果，其中利用假

指纹可将智能门锁轻易解锁成为热门话题，甚至引起

行业和用户恐慌，且利用指纹膜解锁手机的新闻时有

发生，引发人们对指纹识别安全可靠性的讨论。经调

查发现，在网络购物平台上有大量硅胶指纹膜售卖，

主要目的是方便购买者考勤代打卡，普通消费者可轻
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易获得，因此我们利用购买的指纹膜材料制作指纹

膜，对日常带有指纹识别功能的消费品进行测试，评

估指纹解锁的安全风险。

2   制作电容硅胶指纹膜

本次试验利用购买的指纹膜材料制作指纹膜，使

用指纹膜材料（包括模型胶、电容材料、电容液）对拇

指和食指的指纹进行复制，即用拇指或食指按压软化

后的模型胶，约30min后模型胶硬化形成指纹模具，

将电容材料和电容液混合后，按压入指纹模具中，固

化1小时后，揭下指纹膜，检查模具纹路与手指纹路未

产生变差后，指纹模型即制作完成（如图1所示）。依

次制作8枚硅胶指纹膜，其中拇指、食指各4枚。

  

  

图1 制作电容硅胶指纹膜

3   电容硅胶指纹膜解锁智能手机

3.1 试验方案和结果

将拇指和食指的指纹录入手机中，用已录入指纹

的手指分别解锁手机，验证指纹已成功录入。将硅胶

指纹膜放在指纹识别区域，用未录入的手指（如另一

只手的拇指和食指）按压指纹膜，观察手机是否能成

功解锁。若手机为滑动解锁，则将硅胶指纹膜的顶端

放在指纹识别区域，用未录入的手指（如另一只手的

拇指和食指）按压指纹膜，用其他手指推动指纹膜缓

慢向下滑动，观察手机是否能成功解锁，每个指纹膜

重复解锁20次。

测试结果见表1。

3.2 小结

手机解锁区域主要为屏下光学指纹解锁、后置指

纹解锁、Home键指纹解锁（如图2所示）。

   

图2  不同解锁区域

表1  指纹膜解锁手机结果

样品
解锁效果

备注拇指 食指
未 一次 多次 未 一次 多次

样-1 0 / / 0 / / home键（虚拟）指纹解锁
样-2 / 1 / / 1 / 后置指纹识别
样-3 / 1 / / 1 / 后置指纹识别
样-4 / 1 / / 1 / 屏下光学指纹
样-5 / / 8 / / 8 屏下光学指纹
样-6 / / 5 / / 5 屏下光学指纹
样-7 / / 15 / / 15 home键指纹解锁（滑动解锁）
样-8 / / 3 / / 3 home键指纹解锁
样-9 / / 2 / / 2 home键指纹解锁

样-10 / / 3 / / 3 home键（虚拟）指纹解锁
样-11 0 / / 0 / / home键（虚拟）指纹解锁
样-12 0 / / 0 / / home键（虚拟）指纹解锁

    注：未：没有解开；一次：1次测试既解开；多次：2次以上测试解开。
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指纹解锁区域在Home键的手机 未解锁的均为

虚拟Home键，即不可按压却可模拟反馈振动的Home

键，Home键为虚拟按键的手机中，仅一款可被指纹膜

成功解锁。Home键为实体按键，无论按压式还是滑

动式解锁均可被指纹膜成功解锁。因此虚拟按键和物

理按键对指纹膜识别并无影响。

屏下光学指纹解锁的手机均可被指纹膜成功解

锁，解锁成功率高低不一。后置指纹识别的手机均可

被指纹膜成功解锁，且试验一次即可解锁成功。

样-8的Home键略高于屏幕玻璃，样-9、样-10的

Home键略低于屏幕玻璃（如图3所示），因此Home键

凹陷不会影响指纹膜解锁手机效果。

  

图3  Home键对比

样-7的解锁方式为Home键滑动式解锁，滑动式

需由上至下滑动经过指纹采集区，指纹才能被完整收

集，采集过程较为繁琐，因此经过多次试验后才最终

被电容指纹膜成功解锁。

4  电容硅胶指纹膜解锁平板电脑

4.1 试验方案和结果

将拇指和食指的指纹录入平板电脑中，用已录入

指纹的手指分别解锁平板电脑，验证指纹已成功录

入。将硅胶指纹膜放在指纹识别区域，用未录入的手

指（如另一只手的拇指和食指）按压指纹膜，观察平

板电脑是否能成功解锁（如图4所示）。每个指纹膜重

复解锁20次。

4.2  小结

本次试验样品为2台平板电脑，指纹解锁区域均

在Home键，为实体按键，可被指纹膜成功解锁，且试

验一次即可解锁成功。

5  电容硅胶指纹膜解锁笔记本电脑

  

图4   Home键指纹解锁

5.1 试验方案和结果

将拇指和食指的指纹录入笔记本电脑中，用已录

入指纹的手指分别解锁笔记本电脑，验证指纹已成功

录入。将硅胶指纹膜放在指纹识别区域，用未录入的

手指（如另一只手的拇指和食指）按压指纹膜，观察

笔记本电脑是否能成功解锁。若笔记本电脑为滑动

解锁，则将硅胶指纹膜的顶端放在指纹识别区域，用

未录入的手指（如另一只手的拇指和食指）按压指纹

膜，用其他手指推动指纹膜缓慢向下滑动，观察手机

是否能成功解锁（如图5所示）。每个指纹膜重复解锁

20次。

  

  

图5  按压式&滑动式解锁
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测试结果见表2。

表2  指纹膜解锁笔记本电脑结果

样品 解锁效果 备注
样-1 1次即解锁 按压式指纹识别
样-2 1次即解锁 按压式指纹识别
样-3 多次测试后解锁 滑动式指纹识别

5.2 小结

按压式指纹解锁的笔记本电脑的指纹识别区

域在触控板右侧，均被指纹膜解锁，且第一次就成

功解锁。

滑动式指纹解锁的笔记本电脑的指纹识别区

域在触控板右侧，可被指纹膜解锁，但经过多次试

验后才解锁成功，因滑动式指纹识别区域为一长

条，面积较按压式指纹识别区域小很多，且需指纹

膜由上至下滑动，才能完成指纹识别过程，滑动过

程中手指移动的速度和力度会影响图像采集，采集

动作对比按压式来说对实验者人员的使用技能要

求更高。

6   电容硅胶指纹膜解锁智能门锁

6.1  试验方案和结果

将拇指和食指的指纹录入智能门锁中，用已录入

指纹的手指分别解锁智能门锁，验证指纹已成功录

入。将硅胶指纹膜放在指纹识别区域，用未录入的手

指（如另一只手的拇指和食指）按压指纹膜，观察智

能门锁是否能成功解锁（如图6所示）。每个指纹膜重

复解锁20次。

  

图6  半导体指纹头解锁

测试结果见表3。

6.2 小结

本次试验样品为4款智能门锁和2款庭院指纹锁，

4款智能门锁的指纹头均为半导体指纹头，均在多次

试验后被指纹膜成功解锁，应为电容指纹头。

表3 指 纹膜解锁智能门锁结果

样品 解锁效果 备注
样-1 多次测试后解锁 半导体指纹识别
样-2 多次测试后解锁 半导体指纹识别
样-3 多次测试后解锁 FPC半导体指纹识别
样-4 多次测试后解锁 半导体指纹识别
样-5 多次测试后解锁 半导体指纹识别
样-6 未解锁 半导体指纹识别

电容硅胶指纹膜放置于指纹头的指纹采集区域

的位置对指纹解锁的成功率影响很大，当指纹膜被识

别失败，智能门锁提示“无效指纹”后，换不同角度进

行第二次尝试可将智能门锁解锁。

2款庭院指纹锁均采用半导体指纹头，但只有1款

可被指纹膜成功解锁，不能确定具体采用半导体指纹

头类型。

7   总 结

常见带有指纹识别功能的消费品大多数均可被电

容硅胶指纹膜解锁，无论指纹识别传感器是光学式

还是电容式，识别方式是按压式还是滑动式，均有可

能被电容硅胶指纹膜解锁。

（1）智能手机大多数可被电容硅胶指纹膜成功

解锁，解锁成功率高达77%，其中主要的指纹识别

方式，如：Home键指纹识别、后置指纹识别、屏下

光学指纹识别的手机都有被解锁的可能。目前随着

全面屏的发展，屏下指纹识别技术得到广泛应用，

取消了手机背板打孔和“大下巴”，提升手机颜值，

然而仍有可能被电容硅胶指纹膜解锁。自从苹果手

机从2017年9月发布的IphoneX取消指纹解锁功能

只保留面部识别，指纹解锁主要应用于国内手机厂

商，因此呼吁手机厂商提升指纹识别技术，保障手

机使用体验快捷且安全，指纹识别技术目前仍存在

发展优势。

（2）平板电脑应用指纹解锁功能较少，且多数产

品采用电容式指纹识别技术，被电容硅胶指纹膜解锁

成功率较高。

（3）笔记本电脑按压式指纹识别采用电容式指

纹识别传感器，可被电容硅胶指纹膜解锁，制作的
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硅胶指纹膜纹路清晰且与手指凹凸一致，经过多次

尝试后，也可成功解锁采用滑动式指纹识别的笔记

本电脑。

（4）智能门锁与门禁的指纹头大多采用电容式指

纹传感器，被电容硅胶指纹膜解锁成功率较高。

（5）通过网购渠道可轻易获得指纹膜制作材

料，按说明书制作出电容硅胶指纹膜，但在现实生

活中，这样的复制条件很难成立，因在人抓握过的

物品上，指纹大多是重叠交错的，残留的指纹基本

上不可能被完整复制，如要制作此类“假指纹”，需

要被复制者主动、多次配合，因此通过复制指纹发

生解锁消费品的概率较低。

（6）指纹识别的安全可靠性与消费者的人身财

产安全紧密相关，最易引起消费者的关心和社会的

关注，希望生产厂家能最大程度提高个人消费品领

域指纹识别模块对指纹假体呈现攻击的防护等级。
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